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Veilig en verantwoord met Al aan de slag

Al-tools bieden enorme kansen, maar ook risico's op het gebied van privacy,
data-veiligheid en compliance. Dit boek geeft je de kennis om ChatGPT verantwoord in
te zetten.

Na dit boek kun je:

0 AVG-compliant omgaan met persoonsgegevens
0 Beveiligingsrisico's van Al herkennen

0 Al-gegenereerde content identificeren

[ Bedrijfsbeleid opstellen voor Al-gebruik

O Veilig werken met ChatGPT op de werkvloer
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Privacy en AVG

Persoonsgegevens beschermen
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De AVG (Algemene Verordening Gegevensbescherming) geldt ook voor het gebruik van

Al-tools. Organisaties die ChatGPT zakelijk gebruiken, moeten dit zorgvuldig

aanpakken.

Wat mag je NIET invoeren in ChatGPT?

Namen, adressen en contactgegevens van klanten of medewerkers
BSN-nummers, paspoortgegevens of andere identiteitsbewijzen
Medische of gezondheidsgegevens van personen

Financiele gegevens zoals bankrekeningnummers of salarisgegevens

Vertrouwelijke bedrijfsinformatie zoals strategieen of nog-niet-publieke financiale data

m TIP Gebruik de Enterprise-versie van ChatGPT als je zakelijk met gevoelige
data werkt. OpenAl garandeert dan dat data niet wordt gebruikt voor
training.
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Al-risicos op de werkvloer

Bewustzijn is de eerste stap

Medewerkers die onbegeleid Al-tools gebruiken, kunnen onbedoeld gevoelige informatie lekken of

fouten introduceren in kritieke processen.

Beschrijving Maatregel

Gevoelige info ingevoerd in Beleid, training,
Data-lek ) ) )

publieke Al enterprise-variant

o o ) Altijd verifieer kritische
Hallucinations Al geeft onjuiste feiten . .
informatie
Bi Al versterkt bestaande Diverse checks, menselijke
ias
vooroordelen review

Al-content kan beschermd
Auteursrecht ) Controleer en pas aan
materiaal bevatten

Afhankelijkheid Over-reliance op Al-output Train kritisch denken
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Al-gegenereerde content herkennen

Echtheid in een Al-wereld
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Naarmate Al-tools verbeteren, wordt het moeilijker om Al-content van menselijke content te

onderscheiden. Toch zijn er signalen.

Kenmerken van Al-teksten:

o > W N RE

Consistente, formulaische structuur zonder persoonlijk stemgeluid
Weinig concrete, verifieerbare details - vaak vaag en generiek
Overmatig gebruik van transitionszinnen zoals bovendien en echter
Geen echte fouten of eigenzinnige keuzes - te perfect

Al-detectietools zoals GPTZero of Originality.Al als aanvulling

m TIP Al-detectie is geen exacte wetenschap. Gebruik detectietools als een extra
signaal, niet als definitief bewijs. Combineer met inhoudelijk begrip.
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Bedrijfsbeleid voor Al-gebruik

Kaders stellen
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Een helder Al-beleid beschermt je organisatie en geeft medewerkers handvatten om Al verantwoord

te gebruiken.

Elementen van een goed Al-beleid:

o g > w Nk

Goedgekeurde tools: welke Al-tools zijn toegestaan voor welke taken?

Verboden toepassingen: wat mag absoluut niet met Al?

Data-classificatie: welke informatie mag wel of niet ingevoerd worden?
Verificatieplicht: alle Al-output wordt gecheckt voor publicatie of verzending
Transparantie: wanneer moet Al-gebruik worden gemeld aan klanten of collega's?

Training: verplichte basisopleiding Al-veiligheid voor alle medewerkers
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Meer boeken op chatgptboeken.nl

e ChatGPT voor Professionals - gratis te downloaden
e« ChatGPT voor Ondernemers - gratis te downloaden

e Alin Academisch Onderzoek - gratis te downloaden

chatgptboeken.nl

Alle boeken 100% gratis - geen registratie vereist
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